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امنیت اطلاعات: نهمفصل 

عات با توجه به ویژگی های امروزی که عصر اطلاعات نامیده می شود، مهمترین سرمایه برای هر فرد یا سازمان، اطلا•
امنیت اطلاعات به حفاظت از . از همین رو حفظ امنیت اطلاعات و محرمانگی داده ها اهمیت زیادی دارد. است

.اطلاعات و کاهش خطر افشای اطلاعات توسط عوامل غیرمجاز اشاره دارد

آرمانی ترین حالت در امنیت اطلاعات زمانی است که تمهیدات امنیتی در شبکه، وب سایت ها یا نرم افزارهای•
لی است که کامپیوتری برای کاربران مجاز و خودی اصلت به چشم نیاید و اصطلاحا سیستم شفاف باشد، این در حا

.در همان وضعیت کاربران غیرمجاز با یکحصار تاریک و غیر قابل نفوذ مواجه شوند

ایبری عدم توجه به حفاظت کامل از اطلاعات، مشکلات سیعنی.استلبهدوشمشیریکهمیشهاطلاعاتامنیت•
جاز و هک را به وجود می آورد و توجه بیش از حد به امنیت سایبری باعث آزار و کاهش سرعت دسترسی کاربران م

.به اطلاعات می شود



آشنایی با اصول امنیت اطلاعات

:امنیت در هر سیستم کامپیوتری از سه اصل مهم تشکیل می شود•

ن که معنای آن این است که اطلاعات فقط در اختیار افرادی قرار گیرد که مجاز به دسترسی به آConfidentialityیامحرمانگی•
.ی باشدخروج اطلاعات محرمانه از سیستم یک شرکت یا سیستم فردی، عاملی برای حملات و تهدبدات امنیتی بعدی م. هستند

ری در این نکته کلیدی می شود که اگر تغییشاملومی گردبرکگامپیوتریعلومبهکهاستمفهومیIntegrityیاجامعیت•
همزمانی عملیات در . اطلاعات یا فرایندهای مشخص و مجاز انجام شود، باید در تمامی سیستم های داخل و بیرونی انجام شود

.سرورها و پایگاه های داده بخش مهمی از جامعیت اطلاعات را تشکیل می دهد

در امنیت اطلاعات به این موضوع اشاره می کند که سامانه های کامپیوتری باید همیشه برای افرادAvalibilityدسترس پذیری•
.اگر به هر دلیلی سامانه ای از دسترس خارج شود نوعی تهدید امنیتی محسوب می شود. مجاز در دسترس باشند





مفهوم احراز هویت

:تنددر کنار سه اصل کلیدی که درباره امنیت اطلاعات گفته شد، موضوعات زیر نیز حائز اهمیت هس•

روش هایهویتاحرازبرای.گیردقرارتوجهموردبایدکهاستموضوعاتیازAuthenticationیاهویتاحراز•
.داردوجودسایبریسیستم هایدرمتنوعی

امکان دسترسی مجاز هر کاربری را به اطلاعات را کهاستموضوعاتیازAuthorizationیاکاربردسترسیمیزان•
.نشان می دهد

ازاستفادهومنابعبهدسترسیتامی شودموجبکهAccountabilityهمانیالاگثبتوحسابرسیقابلیت•
.باشندپیگیریقابلاطلاعات



انواع روش های احراز هویت

:برای احراز هویت از چند فاکتور کلیدی استفاده می شود•

مثل رمز عبور: چیزی که شما می دانید : فاکتور اول•

مثل کارت بانکی: چیزی که شما دارید : فاکتور دوم•

مثل بیومتریک: چیزی که شما هستید: فاکتور سوم •

نوع مثل سرعت تایپ یا: کاری که شما می کنید: فاکتور چهارم•
...راه رفتن و

احراز هویت چند فاکتوری: فاکتور پنجم•



پیاده سازی امنیت اطلاعات

:گام اساسی زیر باید اجرا شود6برای پیاده سازی امنیت اطلاعات •

فراگیراطلاعاتامنیتمشیخطترویجوتصویبتوسعه،.1

سازماناطلاعاتامنیتدربارهکارکنانتمامیپاسخگوییوآگاهی.2

سازمانبخشهردراطلاعاتایجاد امور امنیت.3

ارشد؛مدیرانبهارائهوسازماندراطلاعاتامنیتفرایندهایازمنظمومستمرگزارش گیری.4

پیاده کردن کنترل های فعال و گسترده.5

اسیستم هبهنفوذازجلوگیریبرایفرایندهاکنترلونرم افزارهامستمربروزرسانی.6



ابعاد مرتبط با امنیت اطلاعات

:بسیاری از تهدیدات و مشکلات امنیتی در سیستم های اطلاعاتی از سه بُعد زیر ایجاد می شوند•

مجازافراد به کامپیوترها، سرورها و پایگاه های اطلاعاتی دربرابر سرقت، آتش سوزی عمدی یا دسترسی غیرازحفاظت:فیزیکیامنیت•
ناوری با اینگونه آشنایی کارکنان و مدیران ف. بسیاری از تهدیدات امنیتی با نصب یک فلش آلوده به بدافزار ایجاد می شوند. آنها است

.از مشکلات امنیتی در هر سازمانی ضروری است

شبکهلوژیتوپوتعیینوشناساییدسترسی،کنترل.استسایبریامنیتدرمهمبخش هایازاطلاعاتمدیریت:عملیاتیامنیت•
اطلاعات، دانیبازگردیگر،شبکه هایبهاتصالپشتیبان،نسخهتهیه.استعملیاتیامنیتدرمهمبخش هایاز(افرادمکان شناسی)

.در بخش امنیت عملیاتی قرار می گیرند... بروزرسانی نرم افزارها، تغییر رمزهای عبور به صورت دوره ای و

و تصمیم هایی که باید در سطح مدیریت. مدیریت سازمانی نقش مهمی در بهبود امنیت اطلاعات دارند: مشی هاخطومدیریت•
.سیاست های کلان گرفته شوند باعث افزایش امنیت سایبری در هر شرکتی می شوند



حفاظت از اطلاعات

:برای حفظ اطلاعات در هر سازمانی باید به سه گام کلیدی زیر توجه کرد•

پیشگیری و حفاظت•

تشخیص•

شواکن•



آشنایی با انواع فناوری های امنیت اطلاعات

برای حفظ امنیت اطلاعات در هر سازمانی، برحسب زمان و سطح سازمانی از فناوری های مختلفی•
ایبری به هر فناوری هزینه متفاوتی داشته و البته نتایج خاص خود را برای امنیت س. استفاده می شود

:همراه می آورد



Cryptographyرمزنگاری -1

در . اشنددر این روش اطلاعات آشکار به شیوه های مختلفی رمز شده تا توسط دیگران قبل خواندن نب•
ی رمزنگاری از یک کلید رمز خصوصی برای رمزگذاری و از یک کلید رمز عمومی برای رمزگشای

اگر چه در الگوریتم های رمزنگاری امنیت اطلاعات بالایی وجود دارد اما افشای. استفاده می شود
.کلیدهای رمز امنیت این سیستم ها را به خطر می اندازد

...وDes ،MD5 ،SHA1 ،SHA2ازعبارتندمعرفرمزنگاریروش هایازبرخی•



فناوری بلاکچین-2

.  یماگر چه روش های رمزنگاری امنیت خوبی دارند اما در مواردی شاهد حملات امنیتی به پروتکل های رمزنگاری هست•
:امروزه بلاکچین امنیت بالاتری نسبت به روش های رمزنگاری سنتی دارد



امضای دیجیتال-3

ت محتوا امضای دیجیتال یک روش رمزنگاری است که برای تأیید هویت فرستنده و اطمینان از صح•
و  RSAانند این امضاها با استفاده از الگوریتم های پیچیده ای م. در اسناد الکترونیکی استفاده می شود

DSA د خصوصی کلی. کلید عمومی و کلید خصوصی: تولید می شوند و شامل دو کلید اصلی هستند
ای تأیید برای ایجاد امضا استفاده می شود و باید به شدت محافظت شود، در حالی که کلید عمومی بر

.صحت امضا به کار می رود



قراردادهای هوشمند-4

Smart)کانترکتاسمارتهمانیاهوشمندقرارداد• Contract) چینبلاکرویکهاستکدییابرنامه
.شدخواهداجراکسیتأییدبهنیازبدونوواسطهبدونخاص،شرایطرخ دادنصورتدرومی شودذخیره
Nick)زابویکنتوسطباراولینقراردادهااینمفهوم Szabo)شدارائه۱۹۹۴سالدر.

اجرایصحتازطرفینهمهتحققواجراازپسکهمی شوندنوشتهنوعیبههوشمندقراردادهای•
.شودحذفقرارداددرواسطهپایوباشندمطمئنآن

رایاجمانعنمی تواندهمتوسعه دهندهخودحتیمی شود،اجراوقتیکهآنجاستهوشمندقرارداداصلیجذابیت•
درستازطرفینهمهاجراازپسکهاستهمینبرای.باشدکردهراآنفکراجراازپیشآنکهمگرشود،آن

.هستندمطمئنآناجراشدن



VPNشبکه مجازی خصوصی . 5

ز برای اتصال به یک شبکه خصوصی از راه دور و ا•
طریق یک شبکه عمومی لازم است یک شبکه 

این اتصال از طریق. خصوصی مجازی ایجاد کنید
و شبکه  VPNرمزنگاری شده بین کلاینت تونلیک

شما با وارد کردن. خصوصی شما صورت میپذیرد
یک نام کاربری و کلمه عبور و یا وارد کردن یک

Certificate  در نرم افزار کلاینتVPN  می توانید
از یک تونل امن به شبکه خصوصی مورد نظرتان ب

.کنید



آنتی ویروس ها و فایروال ها-6

به  ( Firewall) یا دیواره آتش فایروال. نرم افزارهای فایروال یا همان دیواره آتش وظیفه دارند که جلوی ورودهای غیرمجاز را بگیرند•
را کنترل نرم افزار یا سخت افزارهایی گفته می شود که از دسترسی به کامپیوترها جلوگیری کرده و ترافیک رد و بدل شده در شبکه

.اشدفایروال در حقیقت یک ابزار امنیتی است که می تواند یک برنامه ی نرم افزاری یا یک دستگاه اختصاصی شبکه ب. می کند

شخصیامپیوترکدرموجوداپلیکیشن هایبرکهاستابزاری(بدافزارضد)آنتی مالوربه روز ترودقیق ترتعریفدریاویروسآنتینرم افزار•
حافظتمهدفباکامپیوتریسیستمیکدرکهاستدادهامنیتابزاریکویروسآنتینرم افزار.می کندنظارتهوشمند،گوشییا

ینآنلاسایبریتهدیداتسایرواسپمحملاتفیشینگ،حملاتتروجان ها،روت کیت ها،بدافزارها،جاسوس افزارها،ویروس ها،دربرابر
.می شودنصب

ناخواستهاقداماتدهد،گسترشوتکثیرراخودمی تواندمی شود،سیستمواردکاربراطلاعبدونکهاستناخواسته ایبرنامههرویروس•
به عنوانانمی توراکامپیوتریویروس.می گذاردتأثیرکاربرفایل هاییاداده هاوسیستمعملکردبرنهایتدرکهدهدانجامرامخربیو

.می شودانساندربیماریباعثکهانسانیویروس هایماننددرستگرفت،نظردرکامپیوتریبیمارییک



گذرواژه ها-7

یا Passwordرمز عبور یا همان •
گذرواژه مجموعه ای از حروف، اعداد و 

ک کاراکترها است که برای ورود به ی
سیستم خاص مورد استفاده قرار 

انتخاب گذرواژه مناسب، . می گیرد
ی بروزرسانی و حفظ امنیت آن بر رو

ر ایمنی سیستم های سایبری تاثی
.می گذارد



زیست سنجی یا بیومتریک-8

که احراز هویت بیومتریک یک فرآیند امنیتی است•
مشخصات فرد را با مجموعه ای از داده های بیومتریک

ذخیره شده مقایسه کرده و در صورت تایید، اجازه 
دسترسی به سامانه ها، برنامه ها و موارد دیگر را می

رقت با افزایش جرایم اینترنتی، کلاهبرداری و س. دهد
هویت، بیشتر از هر زمان برای کسب و کارها اهمیت

دارد که به کارمندان و مشتریان خود برای احراز 
احراز هویت بیومتریک یکی از. هویت کمک کنند

.معتبرترین روش ها برای حل این مسئله است



Loggingواقعه نگاری یا -9

ام مند ثبت اعمال یا تراکنش های انجام شده توسط کاربر یا یک برنامه، تولید سابقه و ثبت نظ•
ی عوامل واقعه نگاری کمک زیادی به شناسای.رویدادهای مشخص را واقعه نگاری یا لاگ فایل می نامیم

.امنیتی در یک شبکه می کند



نهان نگاری-10

•Steganography  یا نهان نگاری روش مخفی کردن داده های مهم در
ط دیگران یک فایل یا پیام معمولی، به منظور جلوگیری از شناسایی توس

ی است؛ سپس این اطلاعات مخفی در مقصد به حالت اولیه استخراج م
ک گام استفاده از استگانوگرافی می تواند با رمزگذاری به عنوان ی. شوند

کلمه . اضافی برای مخفی کردن یا محافظت از داده ها، ترکیب شود
steganography  از کلمات یونانیsteganos به معنی پنهان یا

.به معنی نوشتن گرفته شده است graphپوشیده شده و ریشه یونانی 



جلوگیری از مهندسی اجتماعی-11

حملات مهندسی اجتماعی اشکال مختلفی دارد و می توانند در هر جایی که با تعاملات انسانی•
در ادامه چند شکل متداول از حملات مهندسی اجتماعی دیجیتال آورده . دخیل است انجام شود

:شده است

طعمه گذاری مانند فیشینگ•

تهدیدآمیزپیامک هایمانندترس افزار•

نرم افزار تبلیغاتی•

محرمانهاطلاعاتافشایبهتهدیدمانندبهانه سازی•



DDoSجلوگیری از حملات منع سرویس یا -12

یک حمله سایبری است که در آن یک حجم وسیع از ،DDoSیک حمله منع سرویس توزیع شده،•
اربران ترافیک به سمت کامپیوترها ، سرورها، یا شبکه ای از آنها ارسال می شود تا از دسترسی ک

اما در می توانید این پروسه را شبیه به یک ترافیک جاده ای. عادی به آنها جلوگیری به عمل آید
.ایجاد می شوندبات نت هاتوسطبه طور معمولDdosحملات . اینترنت تشبیه کنید



راهکارهایی برای حفاظت از اطلاعات شخصی

winrarفشرده سازی و رمزگذاری رو فایل ها با استفاده از نرم افزار •

مهماطلاعاتازپشتیباننسخهتهیه•

استفاده از رمز عبور مناسب و پیچیده برای ورود به سیستم های کامپیوتری•

رمزهای عبوردوره ایتعویض•

اجتماعیشبکه هایمانندعمومیفضاهایدرشخصیاطلاعاتافشاعدم•

عدم بازگشایی ایمیل های ناشناخته•

استفاده از احرازهویت دو مرحله ای•

غیرفعال کردن موقعیت مکانی برای حفاظت از حریم خصوصی•



پایان


